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1. Introdugao

No contexto da legislacdo comunitdria que regulamenta a protecdo de dados
aplicavel a partir do dia 25 de Maio de 2018, a “486Software — Software House,
Lda.” (486Software), redigiu o presente documento, tendo como objetivo
adaptar os seus procedimentos e a sua cultura organizacional a referida
legislacao.

Reconhecendo a importancia da existéncia de um padrao de comportamento
em conformidade com a legislacdo referente ao Regulamento Geral de
Protecdo de Dados (RGPD), a 486Software compromete-se através deste
documento a desenvolver os esforcos necessarios para a melhoria continua dos
seus procedimentos internos e sua transposi¢do para a cultura organizacional.

2. Responsavel pela protecao de dados

A 486Software nomeou através de ata, no dia 8 de Janeiro de 2018, Abilio
Antonio Barata de Magalhdes, como encarregado de protecdo de dados (EPD).
Qualquer contacto relacionado com o RGPD devera ser enderegado para o EPD
através do seguinte endereco de correio eletrdnico: rgpd@486software.com

3. A 486Software no contexto de subcontratacao

A 486Software é uma empresa de desenvolvimento e comercializacdo de
software, prestando também servigos de consultoria no ambito da
implementacdo do software por si desenvolvido.

Dada a natureza das suas relagdes comerciais, exclusivamente orientadas para
contexto empresarial e excluindo todo e qualquer tipo de relagao comercial
com consumidores finais, bem como excluindo qualquer tipo de recolha de
dados através de websites de acesso publico, a proveniéncia dos dados
tratados e/ou arquivados pela 486Software pressupde um prévio acordo
comercial com um determinado contratante.

Dada a natureza dos programas informaticos desenvolvidos pela 486Software,
destinados essencialmente a apoiar a gestao financeira, contabilistica e de
organizacdo das empresas contratantes, o espectro do tipo de dados pessoais é
bastante restrito e a sua introducdo quando efetuada pelo proprio contratante
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pressupde-se regulada na metodologia prépria RGPD do contratante, sem
prejuizo do tratamento pela metodologia da 486Software aquando da
existéncia e arquivo de dados introduzidos pelos proprios titulares.

4. Aplicagoes informaticas expostas a dados

A 486Software fornece aos contratantes dois tipos de aplicacdes informaticas,
designadamente programas de faturacdo online (486InvoiceOnline), de
faturacdo offline (486InvoicePOS) e uma aplicacdo online para a gestdo de
projetos vocacionada para gabinetes de arquitetura e engenharia (486Pro).
Relativamente as aplica¢cGes online (486lnvoiceOnline e 486Pro) a informacao
das mesmas é armazenada no servidor da 486Software, localizado na Unido
Europeia.

Relativamente as aplicacdes offline, a 486Software fornece apenas a licenca de
uso, ndo sendo responsavel pelo arquivo da informacdao nem tendo controlo ou
acesso fisico a essa informacao.

As licencas de uso do software online e offline sdo de indole temporaria e
carecem de renovagao anual para que os contratantes tenham acesso ao
software.

5. Caracterizacdao de dados pessoais

As aplicagbes online (486lnvoiceOnline e 486Pro) contemplam a existéncia de
uma ficha de colaborador que permite o acesso ao software pelos
colaboradores ou funcionarios do contratante, tendo como objetivo efetuar o
ambito do uso do software, sendo impreterivel a sua existéncia para o
funcionamento do software.

A ficha de colaborador é constituida por dados organizados que identificam os
colaboradores do contratante, considerando nomeadamente o nimero
mecanografico, o nome, o email, categoria profissional e departamento
organizacional, bem como o salario anual.

A ficha de colaborador nas aplicagdes online é amplidvel, permitindo ao
contratante adicionar novos campos e novas naturezas de dados, ampliando
nesse contexto o registo de praticamente qualquer natureza de dado pessoal.

Além dos dados referidos, existem ainda dados especificos ao registo de
auséncias ao trabalho, nomeadamente a explicacdao eventual do motivo de
saude, usado vulgarmente para explicacdo da auséncia e como suporte a sua
aprovacao, constituindo um dado pessoal sensivel.
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Também em relacdo ao registo de despesas de colaborador, no ambito do
controlo de custos de um determinado projeto, existe a possibilidade de o
colaborador introduzir o motivo da despesa, nomeadamente a sua localizacao
geografica, constituindo esse campo de observacdes um dado pessoal que
exp0e a localizacdo do titular.

Outros dados que possam existir na ficha de cliente dos programas online e
offline, tendo em consideracao que os seus titulares ndo tém acesso aos
programas nem lhes é permitida a introducdo ou retificacdo dos mesmos por
constituirem a base para a emissao legal de documentos por parte do
contratante (exemplo — ficha de cliente para a emissdo de uma fatura),
considera a 486Software que esses mesmos dados se encontrarao suportados
pela implementacdo do RGPD do prdprio contratante.

Neste contexto, existe um conjunto de dados pessoais possiveis de registar nos
programas informaticos produzidos pela 486Software que tém
enguadramentos diferenciados:

5.1 Dados pessoais introduzidos pelos préprios titulares na aplicacdo 486Pro,
armazenados pela 486Software e que requerem aprovacado prévia por parte
do titular:

5.1.1 Descricdo de auséncias por motivo de saude/ diversos (486Pro);
5.1.2 Descricdo de despesas com eventual localizagdo (486Pro).

5.2 Dados pessoais introduzidos pelos contratantes nas aplicacdes 486Pro e
486InvoiceOnline, armazenados pela 486Software e que deverdo ser
suportados pela metodologia RGPD do préprio contratante, no ambito da
sua relacao laboral com os titulares dos dados:

5.2.1 Numero mecanografico de um colaborador;

5.2.2 Nome do colaborador;

5.2.3 Email do colaborador;

5.2.4 Categoria profissional do colaborador;

5.2.5 Salario do colaborador ou pre¢o/hora;

5.2.6 Nome de um cliente / fornecedor;

5.2.7 Morada de um cliente / fornecedor;

5.2.8 N2 de telefone, email, de um cliente / fornecedor.
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5.3 Dados pessoais introduzidos pelos contratantes no software offline
486InvoicePOS, no qual a 486Software ndao tem acesso fisico.
Esses dados deverdo ser suportados pela metodologia RGPD do préprio
contratante, no ambito da sua relacdo contratual com os titulares dos
dados:

5.3.1 Nome de um cliente;
5.3.2 Morada de um cliente;
5.3.3 N2 de telefone/email de um cliente.

5.4 Campos especificos adicionados diretamente pelos contratantes em
software online, referentes a dados de colaboradores / funcionarios e que
requerem aprovacao prévia por parte do titular.

6. Finalidade da utilizagao de dados pessoais

Os dados armazenados nas bases de dados dos programas informaticos
desenvolvidos pela 486Software tém como Unica finalidade o apoio aos
contratantes no cumprimento das suas obrigacées fiscais (no caso de
contratantes que usem programas de faturacdo) e de apoio a gestdo interna e
tomada de decisdo, no caso dos contratantes que usem o programa 486Pro.

Em nenhuma circunstancia existirdo dados pessoais processados ou
armazenados por um programas produzidos pela 486Software que seja
utilizado pela mesma para outro fim além do processamento de informacao
para o cliente contratante.

7. Divulgagao publica de dados ou a terceiras entidades

A 486software compromete-se a nunca divulgar publicamente nenhum dado
pessoal armazenado nas bases de dados dos seus programas informaticos.
Com efeito, a natureza dos programas bem como a vertente profissional e
empresarial das relagdes comerciais da 486Software, inibem qualquer
transposicao de informacdo para terceiras pessoas, encontrando-se desta
forma garantida a ndo divulgacdo a terceiros de qualquer dado referente a
base de dados de um contratante, sem prejuizo das obrigacdes perante a
Autoridade Tributdria ou érgaos judiciarios.
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8. Confidencialidade

A 486Software declara que mantém confidenciais qualquer tipo de
informacgdes ou dados referentes aos seus contratantes, comprometendo-se
ainda a vincular os seus colaboradores ao preenchimento de uma declaracao
de confidencialidade, bem como a promover uma cultura organizacional e de
comunicagao que respeite a confidencialidade e a individualidade da
informacgao de cada contratante.

9. Protecao e seguranca de informacao

A protecdo da informacdo e a seguranca da mesma constitui uma prioridade na
486Software, tendo em consideracdao que a mesma armazena dados de clientes
guer de ambito de faturacdo, quer de ambito de gestdo interna.

Em termos gerais na 486Software toda a informagao referente a senhas de
acessos e emails proprios da 486Software, encontra-se condicionada em discos
encriptados e armazenada em cloud contratualizada a Google, recorrendo
designadamente a solucdo GSuite, dispondo de dois dominios geridos por este
fornecedor, respetivas contas de email e disco virtual na cloud.

Relativamente a seguranca dos dados dos clientes, processados pelos
programas desenvolvidos pela 486Software, os mesmos dividem-se em dois
grupos, nomeadamente programas offline e programas online.

9.1 Aplicagdes offline (486InvoicePQS)

Os programas offline sdo instalados nos préprios equipamentos dos
clientes, que sdo sua propriedade e que se encontram nas suas proprias
instalacdes.

A 486Software ndo tem nenhum tipo de intervencdo nesses sistemas nem
nas suas bases de dados, cabendo exclusivamente ao cliente contratante a
gestdo do seu sistema e a protecdo do acesso a esses equipamentos e aos
dados que neles constam.

Em caso de quebra de confidencialidade sobre os dados armazenados nos
sistemas offline, a 486Software é totalmente alheia pois ndo intervém nem
tem acesso a esses sistemas e quando o faz, por razdes de salvaguarda
técnica, a 486Software ndo armazena essa informacao.
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9.2 Programas online (486IlnvoiceOnline e 486Pro)
9.2.1 Quanto ao armazenamento de informacao

As aplicagdes online armazenam os seus dados nos servidores
proprios da 486Software, ndo tendo o cliente contratante acesso
direto a esses equipamentos, ndo lhe sendo possivel ter
conhecimento quer da estrutura da base de dados quer do
mecanismo de organizagao da informagao nela armazenada. Esta
protecdo garante a confidencialidade do préprio mecanismo de
armazenamento e reduz a probabilidade de ataques externos a
informagao decorrentes do conhecimento da sua estrutura técnica e
organizativa.

Os servidores onde a 486Software armazena os dados dos clientes
foram, no caso do software 486InvoiceOnline, comunicados
formalmente a Autoridade Tributaria em Portugal, tendo a
486Software assinado um compromisso perante a Autoridade
Tributdria que ndo armazena nenhuma informacao referente a
dados de clientes processados pelo software de faturacao, fora da
Unido Europeia, bem como se comprometeu a informar qualquer
alteracdo de servidor, garantindo ainda o acesso da Autoridade
Tributdria ao servidor para efeitos de consulta de informacao fiscal
relativa ao software de faturacdo 486InvoiceOnline.

9.2.2 Quanto a protecao de senhas e passwords de utilizadores

A 486Software implementou no cédigo dos programas online um
mecanismo de criptografia que recorre um modelo de assinatura
digital, da senha que cada utilizador, para aceder ao software.

Com efeito, em nenhuma circunstancia a 486Software tem
conhecimento da senha indicada pelo utilizador, na medida em que
a mesma nao é gravada na base de dados, mas sim o reflexo hash da
mesma, que por sua vez € comparado com o reflexo hash aquando
de uma tentativa de acesso.

Neste contexto, em nenhum momento existe forma de conhecer as
senhas que os utilizadores introduzem, sendo o “reset” a mesma a
Unica forma de um utilizador repor a sua senha, permitindo-lhe
através de uma nova senha temporaria um acesso instantaneo que
obrigue a redefinicdo da sua senha de acesso.
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10. Cépias de segurancga por parte dos contratantes

A 486Software permite que os seus clientes efetuem cdpias de seguranca para
seu uso préprio. As cdpias de seguranca tém como objetivo a utilizacdo dos
dados num contexto diferente, quer seja de exploracdo de informacao ou de
migracao de dados para sistemas terceiros.

As cépias de seguranca efetuadas pelos clientes contratantes permitem dois
enguadramentos, conforme o tipo de programa em causa, nomeadamente:

10.1  Relativamente a aplicacbes offline (486InvoicePOS)

As cdpias de seguranca efetuam-se por cartdo MicroSD de uso
obrigatério em sistemas Android, conforme instrucdes da Autoridade
Tributaria, podendo em determinados casos ser utilizada uma conta FTP
criada pelo cliente em substituicdo do cartdao MicroSD.

Em sistemas iOS, o cliente contratante devera implementar o
mecanismo de copia de seguranca iCloud no prdprio equipamento, bem
como efetuar com regularidade a cdpia disponibilizada pelo software,
garantindo que mantém atualizadas cépias da base de dados do
programa.

Em qualquer caso, a responsabilidade pela elaboracdo de cépias de
seguranca, para qualquer efeito, é da total responsabilidade do cliente
contratante, ndo tendo a 486Software nenhuma responsabilidade na
perda ou incapacidade de reposicao de sistema em virtude de perda ou
danificacdo irrepardvel da base de dados.

10.2 Relativamente a programas online (486InvoiceOnline e 486Pro)

Os clientes contratantes poderao efetuar uma cdpia de seguranca
através da opc¢ao disponibilizada dentro do préprio programa,
nomeadamente no menu de “configuracdo / opgdo utilitarios”.

A copia de seguranca que o cliente efetua tem como objetivo
salvaguardar a informacdo para seu uso além do contrato com a
486Software, contudo, este tipo de cépia de seguranca, por ser
elaborada numa estrutura legivel e apta para a migracdo de dados em
caso de desisténcia ou ndo renovacgao do contrato, ndo tem como
objetivo repor a operacionalidade do software, na medida em que a
486software efetua copias de seguranca para efeitos de reposicdo em
caso de avaria grave.
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11. Cépias de seguranca de garantia de operacionalidade

12.

A 486Software, relativamente aos programas online, efetua semanalmente
cOpias de seguranca que lhe permitem reativar o funcionamento dos sistemas
em caso de avaria grave.

As cdpias automaticas e internas tém um formato especifico e apenas podem
ser utilizadas para a reposi¢do dos sistemas online e apenas pelos programas
486InvoiceOnline e 486Pro.

Os clientes contratantes ndo tém acesso a estas cépias técnicas quer pela sua
inutilidade fora do servidor onde se alojam os sistemas online da 486Software,
guer pela garantia de confidencialidade de acesso e mecanismo de protecdo e
de seguranca da base de dados do software.

A 486Software compromete-se a manter um més de histérico de backups
automaticos, efetuando com regularidade a limpeza dos dados anteriores,
garantindo ainda a centralidade desse histérico de forma a evitar a dispersao
de tal informagao.

Mecanismo de consentimento de dados
12.1  Programas offline (486InvoicePQS)

Relativamente aos programas offline, na medida em que a 486Software
ndo tem acesso fisico nem responsabilidade na guarda dos dados nem
das bases de dados dos programas dos clientes contratantes, devera o
contratante assegurar o mecanismo proprio e inserir na sua propria
metodologia RGPD, quaisquer mecanismo relacionado com os
programas que utiliza e que sejam fabricados pela 486Software.

12.2  Programas online (486lnvoiceOnline e 486Pro)

O conjunto de dados identificados nos pontos 5.1 e 5.4, carecem de
autorizacdo por parte do utilizador final (titular dos dados), devendo
aquando do acesso ao sistema autorizar o uso desses campos.

Essa autorizacdo sera efetuada de forma explicita e evidente, através de
uma janela referente ao RGPD e disponibilizada para todos os
utilizadores do sistema, qualquer que seja o seu perfil.
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13. Validade dos dados

Relativamente aos sistemas online, nomeadamente ao programa de faturacao
486InvoiceOnline, a 486Software obriga-se a manter a informacao referente a
emissao de faturas durante o prazo legal imposto pela Autoridade Tributaria
em Portugal.

Quando ao programa online 486Pro, pelo facto de ser uma aplicacdo de gestao
interna e de estar isento de certificacdo por parte da Autoridade Tributaria, os
dados armazenados no sistema tém a validade de um ano apds o término do
contrato de subscricdo de acesso ao software por parte do contratante.

A 486software compromete-se a destruir a base de dados e respetivos
backups, do 486Pro, de um determinado contratante, apds a data de validade
dos mesmos.

Relativamente aos programas offline, pelo facto de a 486Software nao ter
responsabilidade na gestao do sistema nem acesso as bases de dados dos
clientes contratantes, ndo se aplicara a validade dos dados neste documento
pois devera ser gerida pelo procedimento RGPD do préprio contratante.

14. Acesso, retificacao e apagamento de dados

Os utilizadores dos sistemas online tém a capacidade de solicitar na opgao
propria para RGPD, dentro do software, de consultar o acesso, de retificar e de
solicitar o apagamento dos dados.

15. Dados pessoais de funcionarios da 486Software

A 486software compromete-se a apagar todos os dados pessoais de
identificacdo de funcionarios aguando do fim do seu contrato de trabalho, com
excecdo dos dados necessarios ao cumprimento legal.

Os funcionarios da 486Software deverdo autorizar através de declaracdo &
486Sotware, o processamento dos dados que sejam necessarios para os
calculos de saldrios, de registos nas entidades fiscais e de gestdo contabilistica,
bem como todos os dados obrigatérios que possam ser solicitados por
entidades publicas, no ambito da sua relacdo contratual.
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16. Tratamento de cépias de backups Offline facultados por contratantes

A 486software pode receber em determinadas circunstancias, para efeitos de
assisténcia técnica aos clientes contratantes de sistemas offline, cdpias das
bases de dados para efeitos de verificacdo ou reparacdo de problemas de
funcionamento do software, quer para reparacao de problemas de
funcionamento causados pelo uso indevido por parte do utilizador ou de
condigdes técnicas que afetem o bom funcionamento dos nossos programas.
Nesse contexto, a 486Software compromete-se a apagar as bases de dados que
possa ter recebido, mantendo o email de registo de comunicacdo para efeitos
de evidéncia de suporte técnico.

As mensagens de email que cheguem a 486Software e que contenham uma
base de dados de um sistema offline, serao fisicamente apagadas apds
concluida a utilizacdo dessa base de dados no contexto da intervencao técnica,
sendo permitido a impressao em PDF desse email, para que seja incluido como
anexo, para suporte de rastreabilidade ao processo de assisténcia técnica, em
virtude de a prépria mensagem que contém a base de dados ser fisicamente
apagada.

17. Tratamento de reclamagodes

Qualquer comunicacdo ou reclamacao relativamente a implementacdao RGPD
na 486Software devera se enderecada para o correio eletrénico:
rgpd@486software.com

A 486Software compromete-se a responder com celeridade e a solicitar
gualquer esclarecimento ao contratante ou a um titular de dados, tendo como
objetivo diagnosticar e promover a resolucdo de qualquer tipo de reclamacao.

18. Declaragao de conformidade

A 486Software enviara a cada um dos seus clientes contratantes de programas
online, uma declaracdo em formato PDF, declarando a conformidade com o
RGPD e o local onde podera consultar este documento.

Relativamente a atualiza¢cGes a este documento ou a qualquer especto
relacionado com RGPD, a 486Software atualizara diretamente o documento no
software online, permitindo aos clientes consultarem a ultima versao do
documento RGPD.
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19. Alteragdes ao RGPD

A 486Software é livre de alterar a sua politica de privacidade e a adaptacao
RGPD presente neste documento, encontrando-se a Ultima versdo deste
documento disponivel permanentemente e para consulta nas opc¢des
especificas RGPD em cada uma das aplicagdes.

20. Controlo de versdes do presente modelo
Tendo como objetivo garantir a conformidade e a atualizacao deste
documento, a 486Software compromete-se a numerar cronologicamente as

sucessivas revisdes a este documento, disponibilizando atempadamente a
ultima versao dentro dos seus programas informaticos.
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